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Потребности в кадрах в области Информационной безопасности

15591 
человек

5695 
человек

Высшее образование  

Cреднее профессиональное 
образование/профеперподготовка 

• По данным исследования ФУМО ВО ИБ и ВНИИ Минтруда России

(по состоянию на 2021 год)

Основные проблемы

Дефицит квалифицированных кадров во

всех звеньях обеспечения ИБ в органах

(организациях), в том числе

удовлетворяющих Типовому положению (ПП

от 15.07.22 №1272)

«Рассинхронизация» навыков в области ИБ

и используемых ИТ

Нехватка преподавательского состава,

имеющего актуальные практические

навыки обеспечения ИБ

Слабое материально-техническое

оснащение учебных заведений

Потребности в кадрах в области Информационной 

безопасности:



Задачи

• Унификация ИТ

• Унификация ИБ с 
учетом ИТ

• Повышение 
доступности МТБ 

• Повышение охвата 
аудитории 
преподавательским 
составом

Пути решения

• Переход к типовым 
решениям в области 
ИТ

• Типизация СрЗИ

• Удаленное 
(сервисное) 
предоставление 
возможности 
практического 
обучения

Способы 
решения

• Переход к облачным 
системам уровня 
платформы и 
прикладного ПО 
(PaaS, SaaS)

• Типовые программы 
обучения для всех 
групп специалистов 
ИБ

• Создание 
киберполигонов

Задачи по устранению дефицита кадров в области ИБ и пути их решения
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Принципы реализации решений

1. Гибкие подходы к навыкам-знаниям-умениям согласно возникающим вызовам и угрозам

2. Интеграция блоков по ИБ в учебные программы по ИТ и смежным направлениям

3. Единая координация  в парадигме государственной системы защиты информации Российской 
Федерации


