
«Вопросы  совершенствования  подготовки 

специалистов  по защите информации  в соответствии 

с полномочиями ФСТЭК  России»

начальник 1 управления ФСТЭК России

МАРТИНЕЦ  НИКОЛАЙ    МИХАЙЛОВИЧ



МЕРЫ ПО ПОВЫШЕНИЮ УРОВНЯ КАДРОВОГО  ОБЕСПЕЧЕНИЯ  

В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Комплекс мер по 
формированию прогноза 

баланса трудовых ресурсов и 
прогноза подготовки кадров в 

области информационной 
безопасности

(Утвержден Заместителем 
Председателя Правительства 

Российской Федерации 
от 20 ноября 2015 г. 

№  7753п-П4)

План реализации Концепции 

кадрового  обеспечения в 

области информационной 

безопасности

(утвержден Заместителем 

Председателя Правительства 

Российской Федерации   от 30 мая 

2017 г. № 3654п-П4)

1.Установлен новый вид деятельности - деятельность 
в области защиты информации 

(приказ Росстандарта 
от 17 февраля 2016 г. № 40-ст).

2. ФСТЭК России определена центром ответственности  
по определению контрольных цифр приема  по 

специальностям высшего образования в области 
информационной безопасности 

(приказ Минобрнауки России 
от 13 июля 2016 г. № 860)

Постановление Правительства 

Российской Федерации           

от 6 мая 2016 г. № 399

«Об организации повышения 

квалификации специалистов по 

защите информации в ОГВ, 

ОМСУ»

2015 год 2016 год 2017 год 2016 -2023 годы 

Подготовка  

ФСТЭК России   

предложений по 

контрольным цифрам 

приема  по специальностям 

высшего образования в 

области информационной 

безопасности 

(ежегодно)

Решение оперативного совещания Совета Безопасности Российской Федерации,  

утверждено Президентом Российской Федерации 23 июля 2015 г. 

Подготовка  

предложений по 

определению квот 

целевого приема по 

образовательным 

программам высшего 

образования  в области 

информационной 

безопасности 

(ежегодно)

2020 -2023 годы 
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Концепция развития 

кадрового обеспечения в 

области информационной 

безопасности 

(утверждена решением 

коллегии ВПК

Российской Федерации 

от 9 марта 2017 г. 

№ ВПК-6р)



2КОНЦЕПЦИЯ 

КАДРОВОГО ОБЕСПЕЧЕНИЯ В ОБЛАСТИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В РОССИЙСКОЙ ФЕДЕРАЦИИ

НА ДОЛГОСРОЧНУЮ ПЕРСПЕКТИВУ
(утверждена решением коллегии ВПК РФ от 9 марта 2017 г. № ВПК-6р)

Концепцией определена цель  развития кадрового обеспечения в области 

информационной безопасности:

формирование  и поддержание высокого уровня укомплектованности государственных органов и 

организаций специалистами по защите информации в интересах решения задач в области 

информационной безопасности

В концепции отражены:
Состояние и проблемы кадрового обеспечения в области информационной

безопасности в Российской Федерации.

Направления развития кадрового обеспечения в области информационной

безопасности в Российской Федерации.

Основные меры по развитию кадрового обеспечения в области информационной

безопасности в Российской Федерации.

Механизмы, этапы и ожидаемые результаты реализации Концепции

Концепция реализуется в  два этапа :

первый этап – 2017-2020 годы;

второй этап – 2021-2025 годы



ДОКУМЕНТЫ, 

РЕГЛАМЕНТИРУЮЩИЕ ОРГАНИЗАЦИЮ ЗАЩИТЫ ИНФОРМАЦИИ И 
ТРЕБОВАНИЯ К  СПЕЦИАЛИСТАМ ПО ЗАЩИТЕ ИНФОРМАЦИИ
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Постановление  Правительства  
Российской Федерации

от 15 апреля 1995 г. № 333

«О лицензировании деятельности 

предприятий … по проведению работ, 

связанных с использованием ССГТ…»

Постановление  Правительства  
Российской Федерации

от 3 февраля 2012 г. № 171

«О лицензировании деятельности 

по разработке и производству средств 

защиты конфид. информации»

Постановление  Правительства  
Российской Федерации

от  3 февраля 2012 Г. № 79

«О лицензировании деятельности 

по технической защите 

конфиденциальной информации»

Постановление  Правительства  
Российской Федерации

от  6 мая 2016 г. № 399

«Об организации повышения 

квалификации специалистов по 

защите информации … в органах гос. 

власти, органах местного 

самоуправления, организациях……» Приказ ФСТЭК России 
от 21 декабря 2017 г. № 235 

«Об утверждении требований 
к созданию систем безопасности 

значимых объектов КИИ РФ 
и обеспечению их функционирования»

Приказ ФСТЭК России 
от 10 апреля 2015 г. № 33

«Об утверждении  правил выполнения 
работ по аккредитации органов по 
сертификации и испытательных 

лабораторий…»

Указ Президента 

Российской Федерации

от 1 мая 2022 г. № 250

«О дополнительных мерах 

по обеспечению информационной 

безопасности Российской Федерации»

Справочник квалификационных 
требований к специальностям, 

направлениям подготовки, знаниям 
и умениям, которые необходимы 

для замещения должностей 
госслужбы…

(письмо Минтруда России 
от 26 апреля 2017 г. № 18-1/10/В-3260)

Постановление  Правительства  
Российской Федерации

от  15 июля 2022 Г. № 1272
«Об утверждении типового положения

о заместителе руководителя органа
(организации), ответственного за  
обеспечение информационной 

безопасности …»

Профессиональный 
стандарт 

«Специалист 
по технической 

защите 
информации»

(Утвержден приказом 
Минтруда России 09.08.2022 

№ 474н) 



Потребность по категориям 

работодателей 

годы годы

чел. чел.

ПОТРЕБНОСТЬ В СПЕЦИАЛИСТАХ  

ПО  ЗАЩИТЕ  ИНФОРМАЦИИ  
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Динамика роста объема контрольных цифры приема по специальностям и 

направлениям подготовки укрупненной группы специальностей и 

направлений подготовки 10.00.00 «Информационная безопасность» 
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Примерные  программы 
профессиональной переподготовки

Противодействие 
иностранным техническим  разведкам

Примерные  программы 

повышения квалификации

ТЗИ ограниченного доступа 
(конфиденциальной 

информации)
■ Организация работ
■ Способы и средства защиты 
информации от утечки по 
техническим  каналам  
■ Способы и средства защиты 
информации от  
несанкционированного 
доступа

(3 программы)

Сертификация 
средств 
защиты 

информации

МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 
ПОДГОТОВКИ СПЕЦИАЛИСТОВ ПО ЗАЩИТЕ ИНФОРМАЦИИ

Техническая защита информации
■ содержащей сведения, составляющие
государственную тайну;
■ ограниченного доступа
(конфиденциальной информации)

(2 программы)

Обеспечение безопасности персональных 
данных при их обработке 

в информационных системах 
персональных данных

ТЗИ, составляющей государственную 
тайну

■ Организация работ
■ Способы и средства защиты 
информации от  утечки по техническим 
каналам
■ Способы и средства защиты 
информации от  несанкционированного 
доступа

(3 программы)
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ПД ИТР

■ Организация работ
■ Способы и средства

(2 программы)

Примерные программы 
повышения квалификации

Примерная программа повышения 
квалификации специалистов, работающих в 

области обеспечения безопасности 
значимых  объектов  КИИ

ТЗИ.  Инструментальная и технологическая 
поддержка поведения фаззинг-тестирования 

программного обеспечения 



ДЕЯТЕЛЬНОСТЬ ПО МЕТОДИЧЕСКОМУ РУКОВОДСТВУ ПОДГОТОВКОЙ 

СПЕЦИАЛИСТОВ ПО ЗАЩИТЕ ИНФОРМАЦИИ

Порядок разработки дополнительных 

профессиональных программ, содержащих сведения, 

составляющие государственную тайну и 

дополнительных профессиональных программ в 

области информационной безопасности, 

утвержденный приказом 

Минобрнауки России от 19 октября 2020 г. № 1316

В Перечень включены более 600 программ, 
из них: более 450 программ  повышения квалификации и  
около 150 программ профессиональной переподготовки 

согласованы в 2022 году

согласованы в 2021 году

Проект программы профессиональной 
переподготовки «Информационная 

безопасность. Безопасность значимых объектов 
критической информационной 

инфраструктуры»

Разработаны :

Проект новой редакции программы 
повышения квалификации «Обеспечение 

безопасности персональных данных при их 
обработке в информационных системах 

персональных данных»

План реализации Концепции развития 

кадрового обеспечения в области 

информационной безопасности в Российской 

Федерации на долгосрочную перспективу
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«Вопросы  совершенствования  подготовки 

специалистов  по защите информации  в соответствии 

с полномочиями ФСТЭК  России»

начальник 1 управления ФСТЭК России

МАРТИНЕЦ  НИКОЛАЙ    МИХАЙЛОВИЧ


