
Советник, доцент МИЭМ НИУ ВШЭ

А.В. Сергеев 

Готовность 
системы подготовки кадров 
России к мультимодальному 
противостоянию 
в области кибербезопасности
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МОТИВАЦИЯ КИБЕРПРЕСТУПНИКОВ 
ИЗМЕНИЛАСЬ

Многократный объём атак, рост цен на внедрение 
вредоносов в конкретные компании

Вербовка сотрудников  компаний-владельцев КИИ

Попытки подкупа рядового персонала

Внедрение вредоносов в свободное ПО

Саботаж деятельности со стороны западных 
компаний

Экономическая мотивация уступила место политической. 

Цель большинства атак – диверсия. 
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Вопрос с кибербезопасностью является одним 
из самых важных на сегодняшний день, потому что отключения 
целых систем ведут к очень тяжелым
последствиям, а это оказывается возможно

Источник: Positive Technologies

"
Президент РФ В.В. Путин

Российская Федерация 
входит в число наиболее 

атакуемых стран мира

ЗАДАЧА ПОДГОТОВКИ ГРАЖДАНСКИХ 
СПЕЦИАЛИСТОВ ПО КИБЕРБЕЗОПАСНОСТИ

"
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ОБРАЗОВАТЕЛЬНЫЕ ИНИЦИАТИВЫ В ОБЛАСТИ ИБ

Школьный уровень Среднее проф. образование Высшее проф. образование

Всероссийские олимпиады школьников
• Всероссийская олимпиада школьников 

им. И.Я. Верченко (ИКСИ Академии ФСБ)
• Трек ИБ олимпиады по Технологии 

(МИЭМ НИУ ВШЭ, ИПУ РАН)

Я-Профессионал 
• Направление Кибербезопасность (ИТМО)
• Безопасность ИС и технологий критически 

важных объектов (МГТУ)

Всероссийская олимпиада по УГС 
10.00.00
• Организаторы – ФУМО ИБ, МТУСИ

Всероссийская студенческая 
Олимпиада по ИБ
• Организаторы – ФУМО ИБ, МТУСИ

Конкурс научных проектов аспирантов, 
соискателей <…> на проведение научных 
исследований и разработок в области ИБ

ВУЗовские киберучения

CTF-движение

Чемпионаты профессионального мастерства (АНО АРНП– 2017-2023 год, ИРПО МинПрос – с 2023 года)
• Компетенция «Корпоративная защита от внутренних угроз ИБ» (МИЭМ НИУ ВШЭ)
• Компетенция «Информационная безопасность» (Колледж Связи №54 гор. Москвы)

Демонстрационный экзамен по компетенциям
(АНО АРНП («Ворлсдкиллс Россия») – 2017-2023 год, ИРПО МинПрос – с 2023 года)
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ОБРАЗОВАТЕЛЬНЫЕ ИНИЦИАТИВЫ В ОБЛАСТИ ИБ

Школьный уровень Среднее проф. образование Высшее проф. образование

Всероссийские олимпиады школьников
• Всероссийская олимпиада школьников 

им. И.Я. Верченко (ИКСИ Академии ФСБ)
• Трек ИБ олимпиады по Технологии 

(МИЭМ НИУ ВШЭ, ИПУ РАН)

Я-Профессионал 
• Направление Кибербезопасность (ИТМО)
• Безопасность ИС и технологий критически 

важных объектов (МГТУ)

Всероссийская олимпиада по УГС 
10.00.00
• Организаторы – ФУМО ИБ, МТУСИ

Всероссийская студенческая 
Олимпиада по ИБ
• Организаторы – ФУМО ИБ, МТУСИ

Конкурс научных проектов аспирантов, 
соискателей <…> на проведение научных 
исследований и разработок в области ИБ

ВУЗовские киберучения

CTF-движение

Чемпионаты профессионального мастерства (АНО АРНП– 2017-2023 год, ИРПО МинПрос – с 2023 года)
• Компетенция «Корпоративная защита от внутренних угроз ИБ» (МИЭМ НИУ ВШЭ)
• Компетенция «Информационная безопасность» (Колледж Связи №54 гор. Москвы)

Демонстрационный экзамен по компетенциям
(АНО АРНП («Ворлсдкиллс Россия») – 2017-2023 год, ИРПО МинПрос – с 2023 года)

Интеграция с системой подготовки кадров?
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ОБРАЗОВАТЕЛЬНЫЕ ИНИЦИАТИВЫ В ОБЛАСТИ ИБ

Школьный уровень Среднее проф. образование Высшее проф. образование

Всероссийские олимпиады школьников
• Всероссийская олимпиада школьников 

им. И.Я. Верченко (ИКСИ Академии ФСБ)
• Трек ИБ олимпиады по Технологии 

(МИЭМ НИУ ВШЭ, ИПУ РАН)

Я-Профессионал 
• Направление Кибербезопасность (ИТМО)
• Безопасность ИС и технологий критически 

важных объектов (МГТУ)

Всероссийская олимпиада по УГС 
10.00.00
• Организаторы – ФУМО ИБ, МТУСИ

Всероссийская студенческая 
Олимпиада по ИБ УГС 10.00.00
• Организаторы – ФУМО ИБ, МТУСИ

Конкурс научных проектов аспирантов, 
соискателей <…> на проведение научных 
исследований и разработок в области ИБ

ВУЗовские киберучения (РТ-Солар)

CTF-движение

Чемпионаты профессионального мастерства (АНО АРНП– 2017-2023 год, ИРПО МинПрос – с 2023 года)
• Компетенция «Корпоративная защита от внутренних угроз ИБ» (МИЭМ НИУ ВШЭ)
• Компетенция «Информационная безопасность» (Колледж Связи №54 гор. Москвы)

Демонстрационный экзамен по компетенциям
(АНО АРНП («Ворлсдкиллс Россия») – 2017-2023 год, ИРПО МинПрос – с 2023 года)

Международная верификация компетенций?
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ОБРАЗОВАТЕЛЬНЫЕ ИНИЦИАТИВЫ В ОБЛАСТИ ИБ

Школьный уровень Среднее проф. образование Высшее проф. образование

Всероссийские олимпиады школьников
• Всероссийская олимпиада школьников 

им. И.Я. Верченко (ИКСИ Академии ФСБ)
• Трек ИБ олимпиады по Технологии 

(МИЭМ НИУ ВШЭ, ИПУ РАН)

Я-Профессионал 
• Направление Кибербезопасность (ИТМО)
• Безопасность ИС и технологий критически 

важных объектов (МГТУ)

Всероссийская олимпиада по УГС 
10.00.00
• Организаторы – ФУМО ИБ, МТУСИ

Всероссийская студенческая 
Олимпиада по ИБ
• Организаторы – ФУМО ИБ, МТУСИ

Конкурс научных проектов аспирантов, 
соискателей <…> на проведение научных 
исследований и разработок в области ИБ

ВУЗовские киберучения

CTF-движение

Чемпионаты профессионального мастерства (АНО АРНП– 2017-2023 год, ИРПО МинПрос – с 2023 года)
• Компетенция «Корпоративная защита от внутренних угроз ИБ» (МИЭМ НИУ ВШЭ)
• Компетенция «Информационная безопасность» (Колледж Связи №54 гор. Москвы)

Демонстрационный экзамен по компетенциям
(АНО АРНП («Ворлсдкиллс Россия») – 2017-2023 год, ИРПО МинПрос – с 2023 года)

Массовость? Только очный этап

5000+ 200

>100 >100

>100
>200

до 1000

до 400

4000+
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ЕДИНЫЙ ТРЕК ПОДГОТОВКИ КАДРОВ В ОБЛАСТИ ИБ:

ДЕМОЭКЗАМЕНЫ → ЧЕМПИОНАТЫ

ОБУЧЕНИЕ
ПРОМЕЖУТОЧНАЯ 

АТТЕСТАЦИЯ
ИТОГОВАЯ 

АТТЕСТАЦИЯ
ЧЕМПИОНАТЫ

На УМК и лабораторных 
комплексах, 

гармонизированных с 
Техническим описанием 

Компетенции.

Обучение по отдельным 
группам навыков 

Упрощенные комплекты 
оценочной 

документации (КОДы)

Комплекты оценочной 
документации (КОДы)

Комплексное 
чемпионатное задание, 

отбор лучших

4000 
человек в год

400
человек в год

4000
человек в год

AtomSkills, Роскосмос
ОС, ФНЧ, HiTech, DS

В ФОРМЕ ДЕМОЭКЗАМЕНА В ФОРМЕ ДЕМОЭКЗАМЕНА

ЕДИНЫЙ СТАНДАРТ СПЕЦИФИКАЦИИ КОМПЕТЕНЦИИ



9

ОБУЧЕНИЕ
ПРОМЕЖУТОЧНАЯ 

АТТЕСТАЦИЯ
ИТОГОВАЯ 

АТТЕСТАЦИЯ
ЧЕМПИОНАТЫ

На УМК и лабораторных 
комплексах, 

гармонизированных с 
Техническим описанием 

Компетенции.

Обучение по отдельным 
группам навыков 

Упрощенные комплекты 
оценочной 

документации (КОДы)

Комплекты оценочной 
документации (КОДы)

Комплексное 
чемпионатное задание, 

отбор лучших

Непрерывное 
совершенствование знаний 

и навыков 

Внешний 
независимый 

контроль качества
Отбор лучших

4000 
человек в год

400
человек в год

4000
человек в год

AtomSkills, Роскосмос
ОС, ФНЧ, HiTech, DS

В ФОРМЕ ДЕМОЭКЗАМЕНА В ФОРМЕ ДЕМОЭКЗАМЕНА

ЕДИНЫЙ ТРЕК ПОДГОТОВКИ КАДРОВ В ОБЛАСТИ ИБ:

ДЕМОЭКЗАМЕНЫ → ЧЕМПИОНАТЫ
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КОМПЛЕКТЫ ОЦЕНОЧНОЙ ДОКУМЕНТАЦИИ (КОД)

КОД 1.1 – Защита от внутренних угроз с использованием технологий DLP
КОД 1.2 – Защита от сетей связи с использованием VPN
КОД 1.3 – Защита от внутренних угроз с 

использованием технологий DLP
КОД 1.4 – Защита операционных систем

КОД 1.5 – Защита от компьютерных атак 
с использованием технологий 
IDS/NGFW/SIEM

КОД 2.1 – Защита от компьютерных атак 
с использованием технологий 
технологий DLP/VPN/IDS/NGFW/SIEM
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Корпоративная защита от внутренних 
угроз ИБ, Площадки Чемпионатов и 
демоэкзаменов



12

БАРЬЕРЫ И ПРОБЛЕМЫ (1/3)

• Результаты чемпионатов и практических экзаменов студентов-
выпускников колледжей, ориентированные на практический трек 
подготовки, никак не учитываются при поступлении в ВУЗЫ

• У студентов-практиков нет возможности параллельно вести интенсивную 
подготовку практического трека и подготовку к ЕГЭ

ИТОГОВАЯ 
АТТЕСТАЦИЯ В ФОРМЕ 

ДЕМОЭКЗАМЕНА
ЧЕМПИОНАТЫ ВУЗ

СПО Система высшего образования
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БАРЬЕРЫ И ПРОБЛЕМЫ (2/3)

1. Текущие квалификационные характеристики* (2009) в области ИБ катастрофически устарели

2. Обязательны к использованию в ФОИВ, РОИВ, компаниях с гос. участием и т.п.

3. Не отвечают современным требованиям компетенциям / профессиям ИБ

4. Выпускники организаций СПО могут претендовать только на позицию уровня «техник»

5. Ресурс системы СПО не используется для наполнения рынка труда квалифицированными 
специалистами

Администратор ИБ

Система среднего 
профессионального 

образования

Работодатели

* Квалификационные характеристики должностей руководителей и специалистов по обеспечению безопасности 
информации в ключевых системах информационной инфраструктуры

Техник ИБ
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БАРЬЕРЫ И ПРОБЛЕМЫ (3/3)

Значительный разрыв между решениями профильного ФУМО ИБ по УГС 10.00.00 
и требованиями индустрии (Пленум ИБ, февраль 2023 года)

• Разработка программы и технологий проведения ГИА в форме государственного 
(теоретического) экзамена → Уничтожение практической компоненты гос. экзамена

• Предложения по ликвидации бакалавриата в области ИБ – переход на специалитет
5 - 5.5 лет → Удлинение срок подготовки без улучшения качества

• Отсутствие объективных национальных стандартов по объективной оценке уровня 
подготовки выпускников → нет аналогов CISSP, CISA, CISM, CCNP Security

• ФУМО ИБ не разработало оценочные средства базового уровня в 2022 году

* Квалификационные характеристики должностей руководителей и специалистов по обеспечению безопасности 
информации в ключевых системах информационной инфраструктуры
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ИТОГИ ДЕМОНСТРАЦИОННОГО ЭКЗАМЕНА В 2022 ГОДУ 
В ОРГАНИЗАЦИЯХ СПО ПО КОМПЕТЕНЦИИ

Компетенция №1 в стране в области 
информационной безопасности
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500+ экспертов из 47 регионов РФ, 
7000+ участников мероприятий за 3 года

Ориентация на технологический суверенитет: 100% национальные СЗИ

Корпоративный и вузовский треки: ГК Росатом, ГК Роскосмос, ГпН, ГК Ростех, Сибур

Разработана профильная программа ДПО

Компетенция WSR «Корпоративная защита 
от внутренних угроз информационной 

безопасности»
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Итоги демонстрационного экзамена в 2022 году в 
организациях СПО по Компетенции

Компетенция №1 в стране в области 
информационной безопасности



Корпоративная защита от внутренних угроз ИБ
Площадка ФНЧ2021
Россия, 25  августа 2021



Корпоративная защита от внутренних 
угроз ИБ, Площадки Чемпионатов и 
демоэкзаменов
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ЕДИНЫЙ ТРЕК ПОДГОТОВКИ КАДРОВ В ОБЛАСТИ ИБ

ОБУЧЕНИЕ
ПРОМЕЖУТОЧНАЯ 

АТТЕСТАЦИЯ

ИТОГОВАЯ 
АТТЕСТАЦИЯ В ФОРМЕ 

ДЕМОЭКЗАМЕНА
ЧЕМПИОНАТЫ

На УМК и лабораторных 
комплексах, 

гармонизированных с 
Техническим описанием 

Компетенции.

Обучение по отдельным 
группам навыков 

Упрощенные комплекты 
оценочной 

документации (КОДы)

Комплекты оценочной 
документации (КОДы)

Независимая оценка 
навыков с участием 

независимых главных 
экспертов и группы 

оценки

Комплексное 
чемпионатное задание, 
отбор лучших студентов

Достижение 
профессиональных 

высот

Трансляция экспертизы

Непрерывное 
совершенствование знаний 

и навыков 

Внешний 
независимый 

контроль качества

Отбор лучших

3500 
человек в год

400
человек в год

4000
человек в год
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КРУПНЫЕ МЕРОПРИЯТИЯ ПО КОМПЕТЕНЦИИ В 

2022 ГОДУ

• Финал национального чемпионата по стандартам Ворлдскисс Россия (Саранск)

• Отраслевой чемпионат в сфере информационных технологий DigitalSkills
(Казань)

• Отборочные соревнования на право участия в Финале национального 
чемпионата Ворлдскиллс (Екатеринбург)

• Чемпионат высокотехнологичных профессий ХайТек 2022 (Екатеринбург)

• Чемпионат ГК Росатом (Екатеринбург)
• Чемпионат ГК Роскосмос (Санкт-Петербург)
• Межвузовский чемпионат профессионального мастерства по стандартам 

Ворлдскисс Россия (Москва)
• Международный чемпионат и сборы профессионалов стран BRICS Skills Camp 

and Challenge
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Существенный рост уровня подготовки 

22

Объективные показатели контроля + актуальное задание 
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Технологический стек Компетенции

DLP
Система 

предотвращения 

утечек InfoWatch,

№1 в России

VPN/УЦ

Система защищенной 

связи Infotecs VipNET,

№1 в России

IDS

система 

детектирования атак 

Infotecs / IW IGFW 

SIEM

система управления 

инцидентами Infotecs

TIAS

Win AD

Групповые доменные 

политики, файервол, 

защита хоста

Net/Lin/VM

Администрирование

сетевой и виртуальной

инфраструктуры +

отечественные ОС

AS / TI

Эмуляция угроз и 

моделирование 

инцидентов (Kali)

Industrial 

Firewall

ARMA, защита АСУ-ТП

Host Sec

Системы защита узла: 

антивирусы, МДЗ

Pentesting

Сканирование на 

защищенность 
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PKI

УЦ, сертификаты

Защита ОС

Безопасные ОС (Astra)
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КОМПЛЕКТЫ ОЦЕНОЧНОЙ ДОКУМЕНТАЦИИ

Образовательные инициативы в области ИБ
• Олимпиады школьные

• Всероссийская олимпиада школьников им. И.Я. Верченко

• Другие олимпиады

• Кружковое движение НТИ

• Олимпиады уровня СПО / ВПО
• Олимпиада ФУМО 10.xx.xxx

• ЯПрофессионал

• Чемпионаты профессионального мастерства
• Чемпионаты WorldSkills Russia / BRICS

• Олимпиады «Траектория будущего»

• Движение CTF

• Обязательные практические экзамены в ИА/ПА
• Демоэкзамен СПО

• Демоэкзамен Future Skills в ВУЗах
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ДЕМОНСТРАЦИОННЫЙ ЭКЗАМЕН В СИСТЕМЕ СПО

«Считаю, что этот вопрос, как и обновление всей системы 
образования, внедрение передовых подходов к … 
инженеров, является одним из ключевых, базовых для 
технологического, экономического прорыва страны.

Это можно сделать на уровне Министерства образования 
или даже выше - отрегулировать через постановление 
правительства. Я согласен, статус стандартов должен быть 
закреплен», - сказал президент.

«Как показывает исторический опыт, выход на передовые 
новые рубежи, достижение амбициозных, больших целей 
всегда обеспечивались серьезными изменениями 
в профессиональном обучении»

2018 г., Екатеринбург
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Технологические тренды – атаки

• Количество киберинцидентов стремительно растет

• Цифровизация – Уязвимости
• Массовое использование атакующими легальной облачной инфраструктуры при 

проведении операций
• Новые технологии фишинга, «трендовая» информационная обёртка 
• IoT/IIoT под прицелом

• Атака = инвестиция
• В мире: $380,000 – средняя стоимость последствий атаки для крупных организации
• Комплект для атаки системы ДБО – от $50 000

• 2019 году объем банковских операций без согласия клиентов – 6.5 млрд 
рублей
• по счетам физических лиц - 10 тыс. рублей
• юридических лиц – 152 тыс. рублей

• Кибер атаки – теневой рынок  
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Технологические тренды – средства защита

• Роботизация, поведенческая аналитика, системы принятия решений

• Проактивная реакция, SOC, предотвращение инцидентов

• Защита IoT/IIoT-инфраструктуры

• Внедрение высокоуровневых корпоративных решений 
• SIEM (Security Information and Event Management)

Security Operations Center (SOC)
• Security Operations, Analytics and Reporting (SOAR)

• Инвестиции в кадры
• Выявление талантов
• Партнёрские программы в ВУЗах и колледжах
• Массовая подготовка персонала основам ИБ
• Цифровая гигиена
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Рынок ИБ – ключевые тренды в РФ и в мире

• Понимание важности кибербезопасности, усиление нагрузки на подразделения ИБ

• Активные поглощения Ростелеком (Solar), Palo Alto Networks, MS (Hexadite, Secure 
Islands, CyberX и т.п.)

• Усиление  конкуренции 

• Выделение в крупных корпорациях ключевых подразделений, ответственных за ИБ 
(РосАтом – GeenAtom, Ростелеком - Solar, ЦБ - FinCERT и т.п.)

• РФ - усиление регулирования

• Рост количества  и качества решений 

• Борьба за новые рынки (IIoT и т.п.)

• Несоответствие заявляемых характеристик реальным возможностям решений
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