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Ассоциация крупнейших потребителей 
программного обеспечения и оборудования 

• Знание методов защиты в протоколах 
маршрутизации (BGP, OSPF, IS-IS);

• Знание основных векторов атак и методик их 
обнаружения (MITRE, Cyber Kill Chain);

• Информационная безопасность (GPG, Secrets, 
Vault, SSL);

• Информационная безопасность 
(криптозащищенные туннели);

• Информационная безопасность в IP-телефонии;
• Навыки использования сканеров сетей на 

выявление уязвимых хостов (NMap и
специализированное ПО (MaxPatrol и аналоги);

• Настройка встроенных средств и механизмов 
защиты ОС Unix;

• Отечественные системы резервного копирования 
(Рубэкап и Кибербэкап);

• Установка, настройка, типовые сценарии 
эксплуатации систем обеспечения защиты 
информации: SIEM; DLP; PAM; DCAP/DAG; AV; IPS; 
NGFW; EDR; XDR; SandBox; СКЗИ VipNet

• и другие. 

Примеры специальностей:
• широкопрофильные специалисты, 

эксперты по информационной 
безопасности со знанием нескольких ИТ-
областей: инфраструктура, виртуализация, 
маршрутизация и сети;

• специалисты центра мониторинга ИБ;
• инженеры по сетевой безопасности;
• инженеры по эксплуатации средств 

защиты и внедрению оборудования 
вендора в сфере ИБ;

• специалисты по криптографии;
• специалисты по аттестации объектов 

информатизации (АСЗИ и СКЗИ);
• пентестеры;
• и другие. 

Дефицитные компетенции:


