
Бизнес-ориентированный подход к
образованию на примере кафедры
«Информационной безопасности и
системного администрирования» СПО и
предложения по маштабированию
системного подхода к решению
кадрового вопроса.

Старостина Е.В., архитектор ИТХАБ
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Екатерина Старостина 

43 слайд из 46

❏ Более 15 лет опыта в сфере кибербезопасности в крупных 

международных и российских компаниях

❏ Директор по развитию российского бизнеса  по 

информационной безопасности класса DCAP (Орлан) и 

WAF (Вебмониторэкс)

❏ 5 лет опыта в мегарегуляторе – ЦБ РФ, отвечала за 

повышение киберграмотности населения

❏ Экс-руководитель программы по информационной 

безопасности  в вузе в 2017—2019 гг.

❏ Многократный член жюри CTF Russia

❏ Автор более 100 публикаций по кибербезопасности

ФОТО

Архитектор кафедры информационной 
безопасности и системного администрирования 

колледж ITHub
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АНО «Международная Академия 
Информационных Технологий «ИТ ХАБ»

Наш бренд: IThub

БИЗНЕС-ИНКУБАТОР IT-КАДРОВ В ТОМ 
ЧИСЛЕ В СФЕРЕ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

Единственный в России колледж, который 
работает по собственной методологии, 
разработанной с учётом бизнес-
ориентированного, проектного, модульного 
и дуального подходов к обучению.

МИССИЯ

Обучаем будущих профессионалов цифрового
мира через воспитание счастливых личностей
в свободной среде.
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2017 год

Открытие  колледжа
на базе института МИРБИС. 

Первый набор — 70 человек.

2018 год

Начал свою работу учебный
agile-офис на Курской.
250 студентов.

2019 год

Открыли второй корпус колледжа.
Разработали LXP-платформу IThub

Bulgakov.
600 студентов.

2020 год

Во время локдауна внедрили и 
апробировали гибридный формат 
обучения. 
Стартовали студенческие бизнес-
инкубаторы. 
1000 студентов. 2021 год

Открыли колледж по франчайзинговой
модели — в Ростове-на-Дону.
Позднее — в Екатеринбурге

Открыли третий корпус.
Вошли в рейтинг лучших EdTech-компании

по версии Smart Ranking.
1500 студентов.

История IThub

2022 год

Открыты филиалы во Владивостоке и 
Махачкале 

2450 студентов.
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Основа методологии IThub — бизнес-ориентированное обучение, которое 
стирает границы между теорией и практикой, между обучением и работой; 

Формат обучения способствует приобретению профессиональных навыков через бизнес-
инкубаторы (обучение на реальных бизнес-задачах).

Каждая специальность имеет несколько бизнес-ролей (наборов компетенций).

IThub имеет свою культуру, со своими корпоративными ценностями — фундаментальными  
убеждениями, на которых базируется бизнес.

В  учебный план встроены авторизованные программы обучения от ведущих мировых 
вендоров.

Обучение студентов ведут практики из отрасли, выступая в роли наставников, коучей.

В процедуру оценки (сессии) внедрена независимая оценка компетенции - сертификации.

Артефактная модель, позволяющая студенту определять свой рейтинг на кадровом рынке.

Специфика обучения в IThub
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Как устроено обучение ИБиСА
в IThub
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Бок Алексей Алексеевич

43 слайд из 46

❏ Действующий сотрудник Центрального банка 
Российской Федерации, главный инженер 
ФинЦЕРТ (Центр взаимодействия и 
реагирования Департамента информационной 
безопасности).

❏ Экс-начальник отделения Научно-
исследовательского центра Академии 
управления МВД России;

❏ Экс-специалист Экспертно-
криминалистического центра МВД России 
(Центральный аппарат МВД России).

ФОТО
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Руководитель кафедры информационной
безопасности и системного администрирования.
Кандидат экономических наук.



Михаил Абрамов

 Руководитель направления информационной 
безопасности ООО "Цифровые сервисы« 
(РЖД),

 Ex-главный инженер по информационной 
безопасности в Центре мониторинга и 
реагирования на компьютерные атаки в 
кредитно-финансовой сфере (ФинЦЕРТ) —
структурное подразделение Департамента 
информационной безопасности Центрального 
Банка РФ.

Заместитель директора колледжа по
информационной безопасности,
руководитель бизнес-роли «Специалист по
кибербезопасности».
Руководитель бизнес-инкубатора
кафедры ИБ и СА.
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Лука Сафонов
Руководитель бизнес-роли
«Этичный хакинг»

 Технический директор АО «СИНКЛИТ».

 Специализация: информационная 
безопасность, тестирование на 
проникновение.

 Общий стаж работы в области практической 
информационной безопасности более 15 лет.

 Преподаватель МИРЭА — тестирование на 
проникновение.
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Алексей Нестеркин
Заместитель директора по информационным
технологиям IThub, руководитель бизнес-
ролей
«Администратор облачных сервисов» и
«DevOps администратор»

 Разработчик ИТ-курсов для МТС, Ростелеком

 Председатель совета по компетенции «Сетевое и 
Системное Администрирование» АНО «Абилимпикс»

 Руководит техподдержкой, в которой стажируются и 
работают студенты колледжа

 Обладатель сертификатов: Cisco: CCNP R&S, SP, Wireless
• Microsoft: MCSA
• MikroTik: MTCNA, MTCRE
• Proxim: PCBA, PCBX, PCWE
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Сетевое и системное администрирование 

АРХИТЕКТОР
КАФЕДРЫ

Информационная безопасность 

Руководитель
кафедры

Руководители
бизнес-ролей

Руководитель
бизнес-роли

Преподаватель Преподаватель Преподаватель Преподаватель Преподаватель Преподаватель
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Обучение на кафедре ИБ и СА ITHub

❏ До 70% проводимых предметов ведутся 
действующими работниками профильных 
организаций, либо специалистами с опытом работы в 
индустрии.

❏ Топовые организации из индустрии для стажировок 
и практики.

❏ Возможность работы в инкубаторе кафедры по 
актуальным проектам направления, заказчики -
компании, которым требуется реальная работа по 
рабочим задачам.
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Бизнес-ориентированное обучение 
Формируя программу, приглашаем к сотрудничеству 
российские компании и выстраиваем под них воронку 
подготовки востребованных специалистов информационной 
безопасности, мы стали исходить из конечной точки: каких 
именно специалистов не хватает бизнесу, что специалист 
должен уметь, какими навыками и знаниями обладать, чтобы 
безболезненно войти в конкретную компанию и оставаться в 
ней востребованным?

Формирование студенческих команд для реализации бизнес-
проектов (сейчас проект по интегрированию,  биометрия и 
поддержка ИС по линии ИБ) 

Развитие бизнес-инкубатора

Профилактика. Помощь. Содействие. 

Развитие социальной ответственности 
и киберволонтерства

Цели и задачи кафедры ИБ и СА
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Специальности кафедры информационной 
безопасности 
и системного администрирования

❏ 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем,
квалификация – техник по защите информации. 

❏ 09.02.06 Сетевое и системное администрирование,
квалификация – сетевой и системный администратор.
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Бизнес-роли кафедры

❏БИЗНЕС-РОЛЬ «Специалист по 
кибербезопасности»

❏БИЗНЕС-РОЛЬ «Этичный хакинг»

❏БИЗНЕС-РОЛЬ «Администратор облачных сервисов»

❏ БИЗНЕС-РОЛЬ «DevOps администратор»
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Кафедра информационной безопасности 
и системного администрирования
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Форматы занятий

Практические семинары (киберквесты)
по методам обнаружения, 
предотвращения и ликвидации 
последствий компьютерных атак

CTF-движение – обучение, создание 
команд и участие в соревнованиях

Карьерный навигатор ИБ и СА 
профессий

Экскурсии в компании и прохождение 
стажировок в них
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Как встраиваются компании в 
процесс обучения и вопросы 
масштабирования обучения
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Как запустить перемены?

Гибкое мышление руководителей (стратегическое на 
перспективу) 

Желание признания – потребность передачи знаний –
мотивация передачи знаний = социальны импакт
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Кто работаем с нами и по каким 
направлениям?

Метрополитен, Код безопасности, Steak group, Альфа-
банк, ЦБ, Абсолют Банк, Сбер, МТС, ВК, Инфотекс,
R-Vision, Positive technologies, Вебмониторэкс,
Ростелеком-Солар, Лаборатория Касперского,
Масалович и Ко, Р-техно, BI.ZONE, Group-IB,
Информзащита, ОРЛАН.DCAP
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Международный центр 
сертификации Certiport
по линии ИБ и СА 
Возможность проводить обучение 
и сертификационные экзамены с выдачей международных 
сертификатов с уникальным ID, принимаемых в 160 странах мира.

Microsoft Technology Associate (MTA)
Администрирование сетей и 
серверов
Основы информационной 
безопасности
Основы облачных технологий

Сертификат CCNA (Cisco Certified Network Associate
Статус Junior Level Linux Professional (LPIC-1) подтверждает знания
в области технического обслуживания операционной системы Linux. 

EC-Council
Ethical Hacking Associate (E|HA) — сертификация знаний информационной
и сетевой безопасности этичного взлома. 
Cyber Forensics Associate (C|FA) — сертификация знаний на выявление 
хакерских атак и извлечение доказательств о киберпреступлении. 

Курсы от академии VMware
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Как перенять наш опыт: маштабирование

❏ До 30% программы по ФГОС можно вариативно менять и прорабатывать 
с представителем индустрии (отрасли) ИБ;

❏ Профориентационные встречи (мотивационные) 

❏ Крупные социально-ответственные компании сами помогают обучать 
педагогов и встраивать в предметную область (СБЕР, МТС, Код 
безопасности, Инфотекс и др) 

❏ Инкубаторы внутри ВУЗов и ССУзов / хакатоны / СTF

❏ Дни встреч в компаниях со студентами (экскурсии)+ открытие 
лабораторий на базе учебного заведения

❏ Ассоциация специалистов по сертификации 
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ТУТ

Масштабирование бизнес-ориентированного 
подхода через олимпиаду «Траектория 
будущего»
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ТУТ

Олимпиада «Траектория будущего» — это 
бизнес-ориентированное соревнование по IT-
компетенциям для школьников и студентов. В 
результате которого у участников есть 
возможность получить сертификат IT-вендора
и выиграть стажировку в крупнейших IT-
компаниях.



РФ Москва     ithub.ru     2023

ТУТ

«Траектория будущего»
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Олимпиада «Траектория будущего»

40 963
Заявки

23 260 
участников

18
номинаций 

22
направления

87
субъекта РФ 

245
городов

2500+ 
образовательных 
организаций 
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Номинации олимпиады «Траектория будущего»
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Партнеры олимпиады «Траектория будущего»



Телеграм-канал кафедры 
информационной 
безопасности
и системного 
администрирования IThub
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