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98,000 м2
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Обнинск Москва Санкт-Петербург Нововоронеж Сосновый Бор

АНО ДПО «Техническая Академия Росатома».

Общая информация



 Госкорпорация «Росатом» – это более 400 предприятий

 Первый уровень – деление по дивизионам

 Дальше внутри дивизионов разные подходы

 Наш дивизион – Электроэнергетический

 Наша головная организация – Концерн «Росэнергоатом»

 В ГК «Росатом» есть две образовательные организации

 Техническая академия Росатома, фокусируемся на hard skills

 Корпоративная Академия Росатома, фокусируется на soft skills

Немного о Росатоме
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 Четыре кафедры

 Физическая защита

 Информационная безопасность

 Защита государственной тайны

 Защита активов

 ИГЯБФЗ участвует в международной деятельности

 Сотрудничество с МАГАТЭ в рамках проведения обучения по физической ядерной безопасности

 Обучение в рамках международных проектов Росатома (Аккую, Руппур и др.)

Чем занимается ИГЯБФЗ?
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Работа по обучению сотрудников 

по вопросам ИБ должна вестись постоянно: 

Зачем необходимо корпоративное ДПО по ИБ?
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Изменения должны оперативно 

находить отражение в учебных 

программах ДПО по ИБ

Важно оперативно обучать

всех работников ИТ и ИБ подразделений 

изменениям в политиках безопасности 

и процедурах обеспечения ИБ

Законодательство, 

требования регуляторов и 

отраслевые требования 

меняются (очень часто)

Появляются 

новые угрозы ИБ

Появляются новые

информационные системы

и средства защиты1 2 3
Крупная компания имеет

свой специфический ИТ и ИБ 

ландшафт4
Компания растёт,

поглощаются  новые 

бизнесы5
Любое обучение в «своей» 

среде это ещё и обмен 

опытом и лучшими 

практиками
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Желательно покрыть весь спектр: 

Направления дополнительного профессионального 
образования по ИБ
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Идеально необходимо обеспечить  

последовательное прохождение 

«цепочки» курсов

Необходимо учитывать бюджетные и 

временные ограничения предприятий

Вводные курсы

(Основы ИБ, Культура ИБ)
Обязательные курсы,

согласованные 

регулятором 

Специализированные курсы

(ИБ АСУТП,  ИБ АСФЗ и другие)1 2 3
Курсы по ИБ продуктам, 

используемым в отрасли
Курсы по базовым ИТ

продуктам

Оценка специалистов по ИБ
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• 5 программ повышения 

квалификации – по 100 часов

• 1 программа повышения 

квалификации – 108 часов

• 1 программа

переподготовки – 525 часов

https://fstec.ru/tekhnicheskaya-zashchita-

informatsii/obuchenie-spetsialistov

Согласованные с ФСТЭК России программы



 Сделать обучение короче!

 Учить на рабочем месте!

 Подготовить администраторов ИБ на уровне системных администраторов!

 А ещё с учетом реалий импортозамещения

 Сделать обучение в максимально гибком формате!

 И удаленно в том числе

 Отсутствие практики в работе администратора ИБ

 Ее нужно добавить при обучении

Проблемы ДПО по ИБ?
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 В нашем случае у любого АРМ есть два администратора

 Администратор безопасности

 Системный администратор

 Системный администратор выполняет множество задач

 А администратор безопасности должен заниматься только вопросами защиты

 И по сути, должен контролировать системного администратора

 Может ли он это сделать? На практике бывает по-разному.

Уровень подготовки администратора ИБ: проблема
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 Администратор ИБ = сверхверсия системного администратора

 Поэтому все наши программы по ИБ содержат подготовку в области системного 

администрирования

 А также сетей, поскольку их безопасность местами критически важна

 Нужно учитывать процесс импортозамещения

 Раньше мы работали с Windows, для многих это было проще

 Теперь мы не просто переходим на Astra Linux

 Еще и вендоры должны переносить свои решения

 Наши программы включают в себя задачи импортозамещения

Уровень подготовки администратора ИБ: наш ответ
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 Пандемия показала, насколько внезапным может быть 

изменение условий

 Нужно быть готовым проводить обучение полностью 

онлайн

 Остается задача не потерять при этом в качестве

 Слушатели и заказчики требуют больше практики!

 Обучать онлайн несложно, если обучение касается только 

теории

 Но что делать с практикой?

Гибкость формата обучения: проблема
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 С самого начала целимся на удаленное обучение

 Для целого ряда наших курсов это «родной» формат

 Даже если слушатель приезжает к нам, мы просто даем ему рабочее место и подключаем онлайн

 Используем разные платформы Atomspace, TrueConf, BigBlueButton (Open Source) для 

организации видеоконференцсвязи

 Создаем собственные разработки для практики

 «Виртуальный класс» для того, чтобы сделать практику удобной

 Преподаватель видит, что делают ученики

 Может подключаться к рабочему столу ученика и помогать

Гибкость формата обучения: наш ответ
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 У нас есть множество нормативных документов, регулирующих деятельность по ИБ

 Есть ещё и отраслевые документы 

 Жалко тратить много времени в курсе на изучение документов

 Решение – самостоятельное изучение документов через систему дистанционного обучения

 Все эти документы дают множество рекомендаций, как надо делать

 Они не дают практики

 Они не учат поведению в случае инцидента ИБ

 Они не показывают, что будет, если рекомендации по защите

не выполняются

 Решение – практики должно быть как можно больше

Отсутствие практики: проблема
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Виртуальный класс
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 Слушатель

 Получает виртуальное рабочее 

место на все время обучения

 Рабочее место контролируемо и 

точно подходит под все задачи 

обучения

 Слушателю нужен только браузер

 Не нужно ничего устанавливать

 Преподаватель

 Может видеть, что делает 

слушатель

 Может подключаться к рабочему 

столу слушателя и помогать ему

 Может показывать машину одного 

слушателя всем остальным

 Используется для обучения по всем программам для 

проведения практических занятий

 Используется всеми преподавателями 

 Используется при смешанном обучении (часть 

слушателей в классе, часть удалённо)



 Каждый ученик получает свое личное рабочее место на все время курса

 Оно только для него и всегда готово к работе

 Не нужно ничего устанавливать

 Повышается эффективность использования компьютерных ресурсов

 Реальный мир: за 1 компьютер можно посадить 1 человека

 Виртуальный класс: на 1 компьютере работают 4 и более человек

 Увеличивается вовлеченность учеников в процесс

 Они могут заниматься тогда, когда им удобно, класс доступен 24/7

 Увеличивается производительность преподавателя

 Переключение от ученика к ученику за секунды

Виртуальный класс
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Виртуальный класс - рабочее место преподавателя
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Виртуальные рабочие столы 

слушателей. Преподаватель 

контролирует как каждый 

выполняет практическое задание

Консоль для демонстрации 

выполнения команд

Список подключенных 

слушателей

Чат со слушателями

Традиционная презентация
Голосовое общение со 

слушателями



 Учебный курс должен содержать достаточно практики

 В целом ряде курсов у нас практика составляет до 70% курса

 А можно сделать курс целиком из практики? Конечно. 

Встречаем киберполигон.

 Киберполигон – это игровая инфраструктура

 Но полностью повторяющая настоящую

 Предназначена для отработки навыков атакующих

 И отработки навыков противодействия реальным атакам

Отсутствие практики: наш ответ
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 8 виртуальных машин, на которых развернуто настоящее 

веб-приложение

 Astra Linux Special Edition 1.7 в роли платформы

 Веб-приложение и инфраструктура содержат уязвимости

 Задача атакующих: найти их, эксплуатировать и подчинить

себе инфраструктуру

 Задача защищающих: рапортовать инциденты и вовремя 

ловить

 Игроки подключаются к полигону по VPN

 Поэтому могут играть как со своих личных машин

 Так и из нашего Виртуального класса, где преподаватель 

поможет

Киберполигон
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Международное обучение и в гибридном формате
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Международный учебный курс совместно 

«Оценка компьютерной безопасности на 

АЭС». Проводится совместно с МАГАТЭ . В 

мероприятии приняли участие 49 слушателей из 

19 стран мира

• 13 россиян в аудитории ТАР

• 36 иностранцев онлайн

• Совместные групповые занятия



• 300+ участников

• Мероприятие в гибридном формате – основные

участники в большом зале

• Онлайн трансляция шла в два малых зала и для

удалённых отраслевых участников

• 40+ российских вендоров представляли свои

решения и участвовали в выставке

Конференция «Росатом. Информационная 

безопасность» Июнь 2022 г., г. Санкт-Петербург
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 Учебные материалы должны быть как можно ближе к трудовой функции обучаемых

 Нельзя рассчитывать только на внутренние ресурсы предприятия

 Обучение должно проводиться специалистами, имеющими профессиональный отраслевой опыт в 

ИТ и ИБ и опыт обучения

 Учёт отраслевых документов и специфических угроз

 Оперативное обновление УММ с учетом новых угроз и новых требований регуляторов

 Использование активных методов обучения и  вовлечение слушателей в процесс обучения

 Поощрение хороших результатов и активного участия в обучении

 Практики много не бывает!

Что важно учесть при обучении по ИБ
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Спасибо 
за внимание!

Ваши отзывы, предложения и пожелания
Вы можете направлять по адресу:
quality@rosatomtech.ru

Бологов Егор Павлович
Директор Института глобальной ядерной безопасности и физической защиты (ИГЯБФЗ)

EPBologov@rosatom.ru

Николаев Лев Игоревич
Заведующий кафедрой «Информационная безопасность»

LINikolaev@rosatom.ru
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