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Кратко о МЭИ
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Опорный вуз ракетно-космической отрасли

Базовая организация СНГ по подготовке, 

профессиональной переподготовке и повышению 

квалификации кадров в сфере электроэнергетики

Университет Шанхайской Организации 

Сотрудничества

Входит в ТОП-20 ведущих российских вузов по версии 

Forbes (2021).

НИУ «МЭИ» входит в ТОП-10 технических вузов по 

уровню зарплат молодых специалистов (данные 

исследования SuperJob.Ru, 2022)

В 2020 году НИУ «МЭИ» прошёл независимую 

экспертную оценку по Модели Совершенства EFQM 

(European Foundation for Quality Management) и 

подтвердил уровень «Признанное совершенство» (5 

звёзд).​

Более 20 тысяч студентов и аспирантов

Более 1,6 тысячи сотрудников

Генеральный партнер для:

Россети, Росатом, Русгидро, Интер-РАО, 

ОЭК, Газпром энергохолдинг и др.



Кафедра Релейной защиты и автоматизации энергосистем
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Первый заведующий  - Академик Сергей 

Алексеевич Лебедев (1902−1974 гг.) – выдающийся 

ученый-электротехник, энергетик и 

основоположник отечественной вычислительной 

техники

Кафедра создана в ноябре 1943 года. 

Под его руководством были созданы 15 типов ЭВМ, 

начиная с ламповых (БЭСМ-1, БЭСМ-2, М-20) и 

заканчивая современными суперкомпьютерами

на интегральных схемах.

В 1979 г. кафедра проводила всесоюзную конференцию по 

применению ВОЛС для передачи данных в 

закодированном формате для реализации систем защиты 

и автоматики энергообъектов

Коллектив кафедры получил Золотую медаль ВДНХ за 

создание цифрового устройства защиты на волновых 

принципах для ЛЭП 1150 кВ.



Пример платформы от Центра НТИ МЭИ
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САЦ ++

СУПА-ТЭК

V I S O R L A B S

С М Г ,  А Р П С ,  
А С П И ,  Р С У М



Требования к платформе
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1. Единая платформа для всех задач/приложений (Domain Driven Design)
2. Передача данных между задачами/приложениями по общей шине данных (Event 

Driven Architecture)
3. Облачные технологии (Docker + Kubernetes, CI/CD, авто-масштабирование, авто-

восстановление, WebUI)
4. Единая информационная модель = CIM в основе + гармонизация с МЭК 61850
5. Гибкая ролевая модель пользователей 
6. Встроенные средства обеспечения ИБ
7. Поддержка стандартов – МЭК 60870-6 ICCP/TASE.2, МЭК 61850, МЭК 60870-5-104, OPC 

UA, Modbus и др.
8. Поддержка беспроводных способов передачи информации (LP-WAN, GSM, LTE, 5G)
9. Моделирование режимов и симуляция работы алгоритмов релейной защиты и 

автоматики
10.Моделирование информационных систем для управления ИБ
11.Онтологии и методы логического вывода, машинное обучение и нейросети, 

мультиагентные системы, продвинутые методы оптимизации режимов



Общая Архитектура Системы

Управления полигоном
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1. Приложения

2. Мобильные АРМ

3. Платформа

4. Концентраторы данных и шлюзы

5. Устройства РЗ, локальной 
автоматики, ИКЗ, счетчики ЭЭ

6. Управляемые силовые элементы: 
КА, СНЭЭ, энергороутеры, 
распределенная генерация

GSM/LTE/5G

ВОЛС

ЦУС/РЭС
САЦ



Схема полигона

«Распределенная 

интеллектуальная 

энергосистема»



Схема полигона

реклоузер

реклоузер



9

Прототип ПАК ЦДЭС на отечественной электронной компонентной базе и отечественной ОС
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Методические рекомендации по применению новых архитектур

цифровых систем защиты и автоматики энергосистем
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Цифровая подстанция, разработанная в Центре НТИ МЭИ
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Цифровая подстанция, разработанная в Центре НТИ МЭИ

Комплекс решений по ИБ

Выделенные средства ИБ:

Сервер KICS for Networks

Криптошлюз ViPNet coordinator

Интегрированные средства ИБ:

KICS for Nodes

Комплект ПО VipNet

Сервер SCADA

АРМ инженера РЗА

Сервер осциллограмм

ЛВС подстанции

Канал связи
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О подготовке кадров в области ИБ для электроэнергетики 

Кафедра – это прежде всего научная школа!

Что делает кафедра:

1. Занимается коммерческой деятельностью (доход по майским указам)

2. Выполняет научные исследования (научные статьи)

3. Разрабатывает учебные программы и проводит подготовку кадров (задача – кол-во)

Кафедра – это самостоятельная бизнес-единица со своим бюджетом и KPI.

На кафедрах при реализации образовательных программ есть тоже своя «экономика».
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О подготовке кадров в области ИБ для электроэнергетики 

Экономика реализации образовательных программ в магистратуре

Группа студентов: 25 чел.

Период обучения: 2 года (4 семестра) - 3 семестра учебных, 1 семестр – ВКР.

Порядка 50% процентов времени обучения – самостоятельная работа - НИРС.

Каждый учебный семестр – 5 учебных дисциплин + 1 практика (учебная, производственная, 

дипломная ).

Учебная дисциплина - 1 лектор (к.т.н., доцент) + 2 ассистента (семинары, лабы)

Учебная дисциплина – 16 лекций + 4 семинара + 4 лабы + типовой/курсовой + экзамен

Руководство ВКР!

Для реализации образовательной программы магистратуры нужно – 10 лекторов и 20 

ассистентов (столько же сколько и студентов!)

Норматив по ставкам преподавателей – на 10 студентов – 1 ставка преподавателя!

Т.е. чтобы выйти на самоокупаемость нужно выпускать по 150 чел/год



О подготовке кадров в области ИБ для электроэнергетики 

Бакалавриат

Магистратура

Специалитет

Аспирантура

Курсы ДПО Курсы ДПО

Научные 
исследования

Технологии развиваются - знания устаревают

Основные законы, 

мат.аппарат, 

базовые 

технологии

Научить 

проводить 

исследования и 

разработки

Самостоятельная научная 

деятельность,

Критическая оценка 

технологий и нормативки

Генерация новых знаний и 

создание технологий

Получить навыки 

самостоятельной работы 

(проектирование, 

наладка, эксплуатация) и 

знания НТД и НПА

Получение новых знаний 

и навыков

Получение новых знаний 

и навыков

Обучение в компании – обязательно!

Собственные практики, процессы…



О подготовке кадров в области ИБ для электроэнергетики 

Бакалавриат

Магистратура

Специалитет

Аспирантура

Курсы ДПО Курсы ДПО

Научные 
исследования

Технологии развиваются - знания устаревают

Основные законы, 

мат.аппарат, 

базовые 

технологии

Научить 

проводить 

исследования и 

разработки

Самостоятельная научная 

деятельность,

Критическая оценка 

технологий и нормативки

Генерация новых знаний и 

создание технологий

Получить навыки 

самостоятельной работы 

(проектирование, 

наладка, эксплуатация) и 

знания НТД и НПА

Получение новых знаний 

и навыков

Получение новых знаний 

и навыков

Обучение в компании – обязательно!

Собственные практики, процессы…

Целевая 

подготовка за счет 

бюджета !!!



Что нужно знать и уметь специалистам по ИБ в электроэнергетике 

Технологические процессы 
(физика, электротехника)

Алгоритмы технологических 
защит и автоматики, цифровая 

обработка сигналов, ТАУ

Информационные технологии и 
вычислительная техника (ОС, ЛВС, 

протоколы передачи данных)

Разработка программного 
обеспечения

Информационная безопасность

Какой студент это может освоить? Какой преподаватель этому может научить?



Виды деятельности и объекты деятельности

Исследования и 
Разработка

Инжиниринг 
(проектирование, 

наладка)

Эксплуатация

Потребность в кадрах Мало Средне Много

Квалификация
Высокая, 
очень высокая

Высокая, средняя Высокая, средняя

Аспирантура,
магистратура

Специалитет, 
магистратура, 
СПО

Специалитет, 
СПО

Объекты деятельности

Энергообъекты (цеховые АСУТП) Региональные диспетчерские центры федеральные диспетчерские центры

Нет открытой информации 
для учебных курсов

Нет открытой информации 
для учебных курсов



Как мы это делаем

1. Самостоятельно разрабатываем программу обучения в магистратуре с учетом наших ресурсов, 
компетенций и «экономики»

2. Проводим обсуждение на профильной площадке с участием компаний из отрасли и вендоров, 
защищаем программу.

3. Формируем программу научных исследований для поддержки программы обучения в магистратуре

4. Выполняем набор и проводим обучение 

0. Проводим первую фазу научных исследований и разработок в предметной области, получаем 
собственные компетенции и знания 

5. Выполняем проекты и разработки с привлечением студентов и аспирантов



На каком этапе мы находимся сейчас

1. Самостоятельно разрабатываем программу обучения в магистратуре с учетом наших ресурсов, 
компетенций и «экономики»

2. Проводим обсуждение на профильной площадке с участием компаний из отрасли и вендоров, 
защищаем программу.

3. Формируем программу научных исследований для поддержки программы обучения в магистратуре

4. Выполняем набор и проводим обучение 

0. Проводим первую фазу научных исследований и разработок в предметной области, получаем 
собственные компетенции и знания 

5. Выполняем проекты и разработки с привлечением студентов и аспирантов



Результаты наших исследований и разработок в области ИБ для электроэнергетики

1. Разработана система моделирования работы Информационных Систем и АСУТП в условиях 
реализации кибератак, которая позволяет автоматически сформировать модель угроз и нарушителя и 
синтезировать проектные решения по созданию системы обеспечения ИБ, смоделировать 
последствия реализации кибератак

2. Разработан цифровой двойник энергосистемы, позволяющий смоделировать в реальном времени 
технологические процессы в энергосистеме и оценить тяжесть последствий реализации кибератак

3. Разработаны виртуальные контроллеры и терминалы РЗА, выполняющие все необходимые 
технологические функции и обмен данными по всем применяемым в электроэнергетике протоколам, 
позволяющие создать «цифровой двойник» АСУТП и центра управления

4. Разработаны решения по анализу трафика в реальном режиме времени для выявления «ложных» 
аварийных команд управления на основе априорной информации о параметрах технологических 
процессов, знаний о технологических алгоритмах и методах ИИ

5. Разработаны требования к созданию сборок ОС Linux для решения задач  в реальном времени

6. Разработаны требования к построению процесса безопасной разработки ПО и ПАК



Киберполигон «Цифровая энергетика»

Диспетчерские центры

ТЭЦ

ГЭС

Магистральные сети

Распределительные сети

ВИЭ

СНЭ



Структурная схема киберполигона

Промышленный компьютер 

из 101  5

Промышленный компьютер

I -robo от PLC

Промышленный компьютер 

из 101  4

Сервер Gladius

Промышленный компьютер

из 101  1

Промышленный компьютер 

из 101  2
Промышленный компьютер 

из 101  3

Промышленный компьютер 

Ch-4

Промышленный компьютер

Ch -1

Промышленный компьютер 

Ch-2

ДМЗ

Мобильный доступ 

ViPNet Client Mobile

Промышленный 

компьютер

из 101  10

Промышленный 

компьютер

из 101  9

Промышленный 

компьютер

из 101  8

Промышленный 

компьютер

из 101  7

Сервер АСУ

из лаборатории РЗА

Промышленный компьютер 

из 101  6

Промышленный компьютер 

Ch - 8

Промышленный компьютер

Ch - 7

Промышленный компьютер

I -robo от PLC

Промышленный компьютер

Ch -6

Merging Unit
ABB-1

IP:

Терминал ДЗЛ 
RED 670 (ПК1)

IP1:

IP2:

UR6

IP:

Сервер времени
ПРАЙМ-ТАЙМ

IP1:

IP2:

SV, GOOSESV, GOOSE

SV, GOOSESV, GOOSE

MMS, GOOSE

PTP

NTP

MMSMMS

MMS, GOOSE

 Сервер SCADA/Шлюз ТМ

Инбрес

Полигон Полигон

Merging Unit
Бреслер

Merging Unit
Бреслер

Терминал РЗ 
Экра

UR1 UR2

IP1:

IP2:

IP1:

IP2:

IP1:

IP2:

IP:

IP:

IP: IP:

Полигон
UR3

IP:

Терминал РЗ 
Экра

Терминал ДЗТ 
Экра

MikroTik
UR5

IP:

ЦПС Экра-Бреслер (ПС 220 кВ Афипская)

SV, GOOSESV, GOOSE

SV, GOOSE

SV, GOOSE

MMS, GOOSE

MMSMMS

MMS, GOOSE

vMerging Unit
RTDS

vMerging Unit
RTDS

IP:

IP:

Сервер SCADA Элеси

Hirschmann

vMerging Unit
RTDS

vMerging Unit
RTDS

Терминал
 ИС РЗА

UR1

IP1:

IP2:

IP1:

IP2:

IP1:

IP2:

IP:

IP:

IP:

Hirschmann
UR3

IP:

Терминал
 ИС РЗА

Терминал
 ИС РЗА

Терминал
 ИС РЗА

IP1:

IP2:

Cisco (Солар)
UR5

IP:

ЭНКС

IP1:

IP2:

SV, GOOSE

SV, GOOSE

MMS, GOOSE

NTP

MMS

vMerging Unit
RTDS

vMerging Unit
RTDS

IP:

IP:

Сервер SCADA Элеси

Moxa (cтенд Экра)

vMerging Unit
RTDS

vMerging Unit
RTDS

UR1

IP:

IP:

IP:

Moxa (cтенд Экра)
UR3

IP:

Терминал 
Прософт

IP1:

IP2:

MikroTik
UR5

IP:

Прософт 

IP1:

IP2:

SV, GOOSE

SV, GOOSE

MMS, GOOSE

NTP

MMS

vMerging Unit
RTDS

vMerging Unit
RTDS

IP:

IP:

ЦПС ABB  1 (ПС 220 кВ Афипский НПЗ)

ЦПС ИС РЗАЦПС Прософт

VPNVPN

АРМ Инженера

KICS for Nodes

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

Сервер SCADA

KICS for Nodes

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

Криптошлюз/МЭ-4 

ViPNet Coordinator IG

Криптошлюз/МЭ-3 

ViPNet Coordinator IG

Контур сетевой компании

(контур подрядной

организации)

Сервер Инбрес

Программно-аппаратный 

комплекс АСОР

МЭК 6087-5-104

Автоматизированное рабочее место .

АРМ Управления  1

ViPNet Administrator,

ViPNet Policy Manager

ViPNet Client for Windows
Криптошлюз/МЭ-1 

ПАК ViPNet

Coordinator HW

Сегмент управления ИБ

VPN

VPN

VPN

VPN

VPN

VPN

Сервер 

аналитики ИБ 

ViPNet TIAS

АРМ Мониторинга

ViPNet IDS MC

ViPNet IDS HS Агент

ViPNet StateWatcher

ViPNet IDS HS Сервер
Сервер СОВ 

ПАК ViPNet IDS NS

S
P

A
N

АРМ Удаленного 

пользователя 

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

VPN

VPN
ИНТЕРНЕТ

АРМ Диспетчера

KICS for Nodes 

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS 

агент

VPN

VPN

ЦПС Сименс (ПС 220 кВ Славянская)

МЭК 6087-5-104

Криптошлюз/МЭ-3

ПК ViPNet Coordinator HW VA

Криптошлюз/МЭ-8 

ПК ViPNet Coordinator HW VA

Криптошлюз/МЭ-9 

ПК ViPNet Coordinator HW VA

Сервер SCADA

InfoWatch ARMA 

Industrial EndPoint

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

Сервер SCADA

InfoWatch ARMA 

Industrial EndPoint

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

Сервер SCADA

KICS for Nodes

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

VPN

Криптошлюз/МЭ-2 

ПАК ViPNet

Coordinator HW

RedBox

МЭ-6

ViPNet xFirewall VA

MikroTik
UR4

IP:
MikroTik

UR3

IP:

MikroTik

Шлюз ТМ, 

сервер WinCC

ДМЗ

Hirschmann
UR8

VPN

VPN

АРМ Инженера

InfoWatch ARMA 

Industrial EndPoint

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

АРМ Инженера

KICS for Nodes

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

VPN

АРМ Инженера 

(моноблок)

KICS for Nodes

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

Сервер SCADA

KICS for Nodes

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

МЭК 6087-5-104

МЭ-4

ViPNet xFirewall VA

Шлюз ТМ, 

Сервер 

microSCADA

Cisco
UR4

IP:

UR5

IP:
MikroTik

RedBox

УСВИ - 1

IP1:

С
-3

7
.1

1
8

УСВИ - 3

IP1:

С-37.118

УСВИ - 4

IP1:

УСВИ - 5

IP1:

R
S

-4
8

5
, 
IR

IG
-A

R
S

-4
8

5
, 
IR

IG
-A

Подключение к 

платам GT-NET 

ПАК RTDS

Сервер MLAD

Сервер

KICS for Networks
Сервер

KICS for Networks

Сервер

KICS for Networks

Сервер SCADA

KICS for Nodes 

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

ПАК для мониторинга и управления 

инцидентами 

Позитив технолоджи

МЭ-10

ViPNet xFirewall VA

Промышленный компьютер 

Ch-3

RedBox

МЭ-5

ViPNet xFirewall VA

D-Link

Синхронизация 

от ПАК RTDS

UR6

Синхронизация 

от ПАК RTDS

АРМ Управления  2 

Kaspersky Security Center

ViPNet Client

VPN

МЭ, IDS

InfoWatch ARMA 

Industrial Firewall

АРМ Инженера

InfoWatch ARMA 

Industrial EndPoint

ViPNet Client

ViPNet SafeBoot

ViPNet IDS HS агент

МЭ, IDS

InfoWatch ARMA 

Industrial Firewall

ЦУС

Hirschmann
UR8

ABB (VLAN2)
UR2

IP:

+ABB (VLAN2)
UR1

IP:
+

ABB
UR3

IP:

+ ABB
UR3

IP:
+

+

+

RuggedCom XXX RuggedCom XXX

Merging Unit
Siemens

Merging Unit
Simens

Терминал ДЗ 
Siemens

UR1 UR2

IP1:

IP2:

IP1:

IP2:

IP:

IP:

IP: IP:

Терминал ТЗ 
Siemens

СЕВ microSync

IP1:

IP2:

SV, GOOSESV, GOOSE

SV, GOOSESV, GOOSE

MMS, GOOSE

PTP

MMS, GOOSE

RuggedCom XXX
UR3

IP:
RuggedCom XXX

UR4

IP:

+ +

+ +

+

+ +

+

+

Полигон
UR2

IP:

+
+

+

Оптические порты

Электрические порты

SPAN порт

+

Терминал РЗ 
Бреслер

IP1:

IP2:

Промышленный компьютер

Ch -5 Криптошлюз/МЭ-7

ПК ViPNet Coordinator HW VA
SPAN

mgmt

SPAN

mgmt

SPAN

mgmt



Киберполигон «Цифровая энергетика»

Состав участников



Киберполигон «Цифровая энергетика»



Киберполигон «Цифровая энергетика»



Исследования и разработки

Способы повышения устойчивости к кибератакам

Способ передачи измерений в 

технологической сети передачи 

данных

Способ синхронизации по времени 

устройств РЗА с использованием 

параметров аварийного режима   

Способ блокирования ложных 

сигналов аварийного отключения



Контактная 

информация

ул. Красноказарменная, д. 17

Москва, Россия

Волошин А.А.
тел. +7 (926) 596-78-22
VoloshinAA@mpei.ru

Киберполигон

Http://ЦДЭС.РФ

http://ЦДЭС.РФ/

